Zalgeznik Nr 1 Polityki bezpieczeristwa i instrukcja zarzqdzania systemenm informatycznym
stuzgcym do przetwarzania danych osobowych w urzedzie Gminy Imielno ,

(pieczatka)

UPOWAZNIENIE NR .........

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity
Dz. U.z2002 r. Nr 101, poz. 926 ze zm.) upowazniam Pania/a
...................................................................................................... zatrudniona/ego w

rereseesesenenen, NA StANOWiSKU
............................................................................................................... do przetwarzania danych
osobowych.
Zadania i czynnosci do wykonania:
1. Ochrona danych osobowych w systemie informatycznym i regcznym, a w szczegoOlnoscei
przeciwdziatanie dostepowi 0s6b niepowolanych oraz przeciwdziatanie w przypadku wykrycia
naruszen zabezpieczen systemu zgodnie z ustawa o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 ze zm.).
2. Przestrzeganie zasad okreslonych w instrukcji okreslajacej sposob zarzadzania systemem
informatycznym i rgcznym. (Rozdzial VI)
3. Przestrzeganie zasad okreslonych w instrukcji postgpowania w sytuacji naruszenia ochrony
danych osobowych. (Rozdziat Vi)
4. Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresie zatrudnienia
w zwiazku z upowaznieniem do przetwarzania danych osobowych, takze po ustaniu stosunku
pracy.
5. W szczegdlnosci przetwarzanie danych osobowych w nastepujacych zbiorach danych (numer i
TMAZWA): +veveererssssssassassnssnsesssssaasaasnasstsssensessts &

(data i podpis Administratora Danych Osobowych) (data i podpis pracownika)



Zalgeznik Nr 2 Polityki bezpieczenistwa i instrukcja zarzgdzania systemem informatycznym
stuzqgeym do przetwarzania danych osobowych w Urzedzie Gminy Imielno ,

(referat)

OSWIADCZENIE

Oéwiadczam, ze zapoznatem(tam) sig z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczegolnosei z ustawg z 29 sierpnia 1997r. 0 ochronie danych osobowych (Dz.
U. 2002 Nr 101, poz. 926 ze zm.) oraz rozporzadzeniem ministra spraw wewnetrznych i
administracji z 29 kwietnia 2004 r. w sprawie okreslenia podstawowych warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemu informatyczne, stuzace do
przetwarzania danych osobowych (Dz. U Nr 100, poz. 1024) i zobowigzuje si¢ do ich
przestrzegania.

Oéwiadczam ponadto, ze zapoznalem(lam) si¢ z Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy Imielno
wprowadzong  zarzgdzeniem NI oo Wojta Gminy Imielno 2 dnia
evevissreeseessasssnsssssersnnasasessnessasssansss [o OTAZ Instrukcjg przetwarzania danych osobowych.
Swiadomy(a) odpowiedzialnosci porzadkowej i karnej oéwiadczam, ze znane mi dane osobowe
bede przetwarza¢ zgodnie z prawem. i nie dopuszcze do bezprawnego naruszenia tajemnicy
rowniez w sytuacji, gdy ustanie moje zatrudnienie w:

Urzqd Gminy Imielno
ul. Cmentarna 7
28-313 Imielno
Otrzymatem(fam) dnia:



Zalgcznik Nr 3 Polityki bezpieczenistwa i instrukcja zarzqdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Imielno ,

WYCOFANIE UPOWAZNIENIA

Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r.
Nr 101, poz. 926 ze Zm.) W ZWIAZKU Z: cocvucunmmnnmismsmncisnsinees

.....................................................................................................................................................

(1 I —————————————— e
do przetwarzania danych osobowych, wynikajacego z zakresu obowiazkéw pracowniczych.

.........................................................

(data i podpis Administratora Danych Osobowych)

Otrzymatem(tam) dnia:
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Zalgcznik Nr 4 Polityki bezpieczenistwa
stuzgcym do przetwarzania danych osobowych w

i instrukcja zarzqdzania systemem informatycznym
Urzedzie Gminy Imielno

(WZOR)

Wykaz pomieszczen lub cze$ci pomieszczen w ktorych
przetwarzane sg dane

Nr pokoju

Referat/Sam. Stanowisko
(imie i nazwisko)

Okredlenie czgéci pomieszezenia, W
ktorym przetwarza sie, lub
archiwizuje dane.
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Zalgcznik Nr 5B Polityki bezpieczenstwa i instrukcja zarzqdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Imielno ,

Wykaz zbiorow przetwarzanych elektronicznie

Lp. Nr pokoju Referat/Sam. Nazwa urzadzenia i program Nazwa
Stanowisko zainstalowany do przetwarzania zbioru/Cel

(imie i nazwisko) | (u rzadzenie/system/ program/wersja) przetwarzania

n
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Zalgcznik Nr 5A Polityki bezpi
stuzqeym do przetwarzania dany

eczenistwa i instrukcja zarzgdzania systemem informatycznym
ch osobowych w Urzedzie Gminy Imielno

(WZOR)

Wykaz zbiorow przetwarzanych w inny sposéb niz elektronicznie

Lp.

Nr pokoju

Referat/Sam.
Stanowisko
(imig i nazwisko)

Rodzaj danych/Cel przetwarzania

Nazwa zbioru“
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Zatqcznik Nr 6 Polityki bezpieczenistwa i instrukcja zarzqdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Imielno

Opis struktury zbioréw danych

Zgodnie z §4 pkt 3 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
Kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024), dla kazdego zidentyfikowanego zbioru danych
powinien by¢ wskazany opis struktury zbioru i sakres informacji gromadzonych w danym zbiorze.
Opisy poszczegolnych pél informacyjnych w strukturze zbioru danych powinny jednoznacznie
wskazywac jakie kategorie danych sg w nich przechowywane.

W §4 pkt 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 Kwietnia 2004
r. (Dz. U. Nr 100, poz. 1024) wyraznie wskazano, ze W polityce bezpieczeristwa ma by¢ zawarty
opis struktury zbioréw wskazujacy zawarto$c poszczegdlnych pol informacyjnych i powigzania
miedzy nimi. Opis ten moze by¢ przedstawiony w postaci formalnej, w postaci graficznej
pokazujacej istniejgce powigzania pomigdzy obiektami, jak réwniez opisu tekstowego.

Opis struktury zbioru danych powinien znajdowac sig w dokumentacji technicznej
eksploatowanych systemow. Dokumentacja moze byc zatgczona w formie elektronicznej lub
papierowe;.

Zatgczniki:

1.

25
3
4
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Zalgcznik Nr 7 Polityki bezpieczeristwa i instrukcja zarzqdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Imielno
§

Sposéb przeptywu danych pomiedzy systemami
1. W Urzedzie Gminy Imielno istnieja relacje pomigdzy réznymi systemami informatyeznymi
i nalezy przedstawi¢ w tym zatgczniku sposob wspotpracy pomiedzy réznymi systemami
informatycznymi oraz relacje, jakie istnieja pomigdzy danymi zgromadzonymi w zbiorach do
przetwarzania, ktorych systemy te sa wykorzystywane. Przedstawiajac przeptyw danych mozna
postuzy¢ si¢ np. schematami, jak na rys. 1, ktore wskazuja, z jakimi zbiorami dany system lub
modut systemu wspotpracuje, czy przeptyw informacji pomigdzy zbiorem danych a systemem
informatycznym jest jednokierunkowy, np. informacje pobierane sa tylko do odczytu, czy
dwukierunkowy (do odezytu i do zapisu). W sposobie przeptywu danych pomiedzy
poszczegdlnymi systemami nalezy zamieéei¢ rowniez informacje o danych, ktore przenoszone sg
pomiedzy systemami w sposob manualny (przy wykorzystaniu zewnetrznych nosnikow danych),
lub pétautomatycznie - za pomocg teletransmisji (przy wykorzystaniu specjalnych funkeji
eksportu/importu danych), wykonywanych w okreslonych odstepach czasu.

—
(przeptyw dwukierunkowy)
‘ — == ——————— \\\\\\'ll”“lu,,/
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1 SYSTEM KADROWY | N %,
_———————=1 £ BAIZA Z DANE PLACOWE
i = =
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|
‘ (przeplyw dwukierunkowy) RyS.1
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Zalgcznik Nr 8 Polityki bezpieczenistwa i instrukcja zarzqdzania systemen informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Imielno ,

Opis rejestracji baz danych

W przypadku koniecznoéei przetwarzania danych w nowe]j bazie danych, wymagana jest
konsultacja z Administratorem Bezpieczenstwa Informacji (ABI). W przypadku koniecznosci
rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych, rejestracja nastepuje
na wniosek danego referatu.

Kazdy referat powinien prowadzi¢ dokumentacjg opisujacg bazy danych osobowych
przetwarzanych w wydziale.

Dokumentacja winna zawierag:

a. nazwe bazy,

b. imie i nazwisko osoby tworzace;j.

¢. date utworzenia,

d. ewentualng date zakonczenia przetwarzania danych,

e. podstawg prawna przetwarzania,

f. cel przetwarzania,

g. liste 0s6b przetwarzajgcych dane,

h. zakres danych osobowych zawartych w bazie,

i. przewidywany czas uzytkowania bazy (staty, okresowy, jednorazowy),

j. informacje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu, pod stawa
prawna, jaki zakres przekazania danych),

k. dodatkowe wazne informacje (zmiany 0sob uprawnionych itp.).
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Zalgcznik Nr 9 Polityki bezpieczeristwa i instrukcja zarzqdzania systemem informatycznym
stuzgeym do przetwarzania danych osobowych w Urzedzie Gminy Imielno ,

Opis zabezpieczen systemow informatycznych

1. W celu ochrony przed utratg danych w Urzedzie Gminy Imielno stosowane sq nastepujace
zabezpieczenia:

a. odrebne zasilanie sprzgtu komputerowego,

b. ochrona serwerdw przed zanikiem (wahaniami) zasilania poprzez stosowanie zasilaczy
zapasowych UPS,

¢. ochrona newralgicznych elementow sieciowych (switchy) przed zanikiem zasilania,

d. ochrona przed utrata zgromadzonych danych przez robienie codziennych kopii zapasowych na
tasmach magnetycznych. dyskach przenosnych lub plytach CD/DVD, z ktérych w przypadku
awarii odtwarzane sa dane i system operacyjny.

e. ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy dyskowych
(mirroring),

Uszkodzenie jakiegokolwiek z dyskow zestawu nie spowoduje utraty danych, a nawet
zatrzymania pracy systemu (zastosowanie elementow hotswap i hotspare).

2. Zabezpieczenia przed nicautoryzowanym dostepem do baz danych Urzedu Gminy Imielno:

a. wszystkie gniazdka lokalnej sieci komputerowej sa galwanicznie oddzielone od szkieletu sieci
komputerowej. Podtaczenie (zkrosowanie) danego uzytkownika do szkieletu sieci komputerowe;j
dokonuje Administrator Bezpieczenstwa Informacji, lub ASI,

b. aby uzyskaé dostgp do zasobow sieci. nalezy zwrécié sie do Administratora Bezpieczenstwa z
whioskiem w ktorym podane bgdg dane nowego uzytkownika oraz zasoby jakie maja by¢
udostgpnione,

¢. w systemie informatycznym Urzedu Gminy Imielno zastosowano podwdjna autoryzacjg
uzytkownika. Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostgpu do serwera
Urzedu podajac login oraz hasto, drugie]j autoryzacji nalezy dokona¢ uruchamiajgc program
uzytkowy, podajac login uzytkownika oraz hasto. Dostep do wybranej bazy danych uzyskuje si¢
dopiero po poprawnym podwojnym zalogowaniu si¢ do systemu informatycznego.

3. Zabezpieczenia przed nicautoryzowanym dostepem do baz danych Urzedu Gminy poprzez
Internet.

W zakresie dostepu do sieci wewngtrzne] Urzedu Gminy z rozleglej sieci Internet zastosowano
érodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz.

7astosowano firewall na routerze, ktory ma za zadanie uwierzytelnianie zrodta przychodzacych
pakietow oraz ich filtrowanie w oparciu o adres IP i inne parametry. Zablokowano wszystkie
nieuzywane porty celem zmniejszenia potencjalnych luk, ktore moga by¢ wykorzystane przez
osobe probujaca uzyskac nieautoryzowany dostep do sieci wewngtrznej. Ruch pakietéw, oraz
otwarte porty zostaly okreslone przez Administratora Bezpieczenstwa.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i §ledzi ruch pakietow
przechodzacych przez router. dostep do sieci zewngtrznej jest ustalony indywidualnie na wniosek
pisemny. lub ustny uzytkownika. Oprocz filtra pakietow (firewall) zastosowano system
wykrywajacy obecnos¢ wirusow w poczcie elektroniczne;.



W efekcie zapewnione jest:

a. zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wszystkich zbednych
portow,

b. objecie ochrona antywirusowa wszystkich danych $ciaganych z sieci Internet na stacjach
lokalnych,

¢. zapisywanie do logéw potaczen uzytkownikow z siecig Internet.

4. Postanowienia koncowe.

a. do pomieszczen w ktérych nastepuje przetwarzanie danych osobowych maja dostgp tylko
uprawnione osoby bezposrednio zwiazane z nadzorem nad serwerami, lub aplikacjami. Dostep ten
powinien by¢ kontrolowany za pomoca drzwi z elektronicznym zamkiem szyfrowym,

b. zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez ABI
zgodnie z przyjetymi procedurami nadawania uprawnien do systemu informatycznego,

¢. osoby majace dostep do danych powinny posiada¢ zaswiadczenie o przebytym szkoleniu z
zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.,

d. w pomieszczeniach w ktérych znajduja sie serwery powinna by¢ zamontowana klimatyzacja,
ktora zapewni wlasciwg temperaturg i wilgotnoéé powietrza dla sprzgtu komputerowego,

e. w poblizu wejécia do pomieszczenia z serwerami i innymi urzadzeniami powinna znajdowac
si¢ gasnica, ktora jest okresowo napetniana i kontrolowana przez stosownego specjalistg.
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Zatqcznik Nr 10 Polityki bezpieczenstwa i instrukcja zarzgdzania systemem informatycznym
stuigcym do przetwarzania danych osobowych w Urzedzie Gminy Imielno

RAPOIT OF ssmisaisfssssnisossnnsn
z naruszenia bezpieczenstwa systemu informatycznego

w Urzedzie Gminy Imielno
Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Osoba przyjmujgca zgtoszenie o zaistniatym zdarzeniu:

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Lokalizacja zdarzenia:

....................................................................................................................................................

(np. nr pokoju; nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszace:

.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................



Podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w przyszfosci
podobnym naruszeniom ochrony danych osobowych:

.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................

..........................................................................................

(data, podpis Administratora Bezpieczeristwa Informacji )
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Zatgcznik Nr 11 Polityki bezpieczenistwa i instrukcja zarzgdzania systemem informatycznym
stuzgeym do przetwarzania danych osobowych w Urzedzie Gminy Imielno

(WZOR)

Wzér wykazu oséb ktdre zapoznaly sie z ,,Polityka bezpieczenstwa
systeméw informatycznych stuzgcych do przetwarzania danych
osobowych w Urzedzie Gminy Imielno."

Wykaz 0sdb, ktére zostaty zapoznane z ,,Polityka bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych osobowych w Urzedzie Gminy Imielno", przeznaczonej dla
0s0b zatrudnionych przy przetwarzaniu tych danych.

Nr
upowaznienia

Nazwisko
I Imie

Data nadania

Upowazniajacy

Data
odebrania

Odbierajacy

l

2

3

n

(data, podpis Administratora Bezpieczenstwa Informacji )




Zalgcznik Nr 12 Polityki bezpieczeristwa i instrukcja zarzqdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzgdzie Gminy Imielno ,

Ewidencja os6b upowaznionych do przetwarzania danych.

Imie Nazwisko Identyfikator
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..........................................................................................

(data, podpis Administratora Bezpieczenistwa Informacji )
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