Zalgcznik Nr 2

do zarzadzenia Nr 28.2017
Wojta Gminy Imielno
z dnia 18 lipca 2017r.

OPIS SYSTEMU PRZETWARZANIA DANYCH W URZEDZIE GMINY IMIELNO

System przetwarzania danych stosowany w Gminie Imielno:
1.Wykaz programow komputerowych  dopuszczonych do stosowania
w systemie przetwarzania danych w Gminie Imielno

Dopuszcza sie do stosowania w Gminie Imielno z dniem 01 stycznia 2011 roku:

1) program finansowo — ksiegowy o nazwie ,,DISTRIKTUS-System Finansowo-Ksiegowy plus” -
dla systemu Windows nabyty od Firmy ,KORELACJA Systemy Informatyczne Krakow”, jako
program podstawowy stuzacy do prowadzenia ksiag rachunkowych (zbioréw stanowigcych ksiegi
rachunkowe Urzedu Gminy) ,

2) program: ,kadry i ptace” dla systemu Windows nabyty od Firmy ,,KORELACJA Systemy
Informatyczne Krakéw”, jako program stuzacy do prowadzenia ewidencji — szczegdlowej
rozrachunkéw z tytutu wynagrodzen z pracownikami oraz rozrachunkéw
publicznoprawnych zwigzanych z wynagrodzeniami,

3) program: -,Podatki gminne-wymiar” dla systemu Windows nabyty od Firmy ,,KORELACJA
Systemy Informatyczne Krakéw”, jako program stuzacy do prowadzenia ewidencji szczegotowe;
podatkéw gminnych,

4) program: - ,Podatki gminne-ksiggowo$¢” dla systemu Windows nabyty od Firmy
,KORELACJA Systemy Informatyczne Krakow”, jako program stuzacy do prowadzenia ewidencji
wplat, naleznosci, wystawiania upomnient itp. podatkéw gminnych, $cisle wspoipracujacy
z modutem ,Podatki gminne-wymiar”,

5) program: -,Podatek od $rodkéw transportowych” dla systemu Windows nabyty od Firmy
,KORELACJA Systemy Informatyczne Krakéw”, jako program stuzacy do prowadzenia ewidenc;i
wplat, naleznoéci, wystawiania upomnieni itp. Podatku od $rodkéw transportu,

6) program: ,PROGRAM PLATNIK” dla systemu Windows wersja aktualna przekazana przez

ZUS, jako program stuzgcy do przekazywania deklaracji do ZUS

7) program: -Ewidencja ludnosci i rejestr wyborcéw” dla systemu Windows nabyty od Firmy

,KORELACJA Systemy Informatyczne Krakéw”, jako program stuzacy do ewidencji ludnosci, 8)

program ,,Optaty za wode i $cieki”, dla systemu Windows dla ewidencji optat za wodg, nabyty od

Firmy ,KORELACJA Systemy Informatyczne Krakow”

9) program ,,Czynsze mieszkaniowe”, dla systemu Windows dla ewidencji za czynsze, nabyty
od Firmy ,KORELACJA Systemy Informatyczne Krakow”

10) program ,,BeSTi@"- system zarzadzania budzetami jednostek samorzadu terytorialnego w
zakresie sprawozdawczo$ci i uchwat budzetowych, dla systemu Windows wersja aktualna
przekazana przez Ministerstwo Finansow

11) program ,,EWIDR 2005-system ewidencji drég i ulic”, dla systemu Windows do ewidencji
drég, nabyty od Firmy ,Zaktad Ustug Informatycznych Stanistaw Kowalski Wroctaw”

12) program ,,EWOPIS 2-ewidencja gruntéw i budynkéw”, dla systemu Windows dla ewidencji
gruntéw, nabyty od Firmy ,GEOMAP”,

13) program ,,DISTRIKTUS-doptaty paliwowe dla rolnikéw”, dla systemu Windows dla ewidencji
doptat paliwowych, nabyty od Firmy ,KORELACJA Systemy Informatyczne Krakow”

14) program ,,Edytor aktéw prawnych XML”, dla systemu Windows dla edycji aktéw prawnych,
nabyty od Firmy ,Administtration and Business Consulting Warszawa Siedice”

15) program ,ESET NOD AVBE CLIENT”, dla systemu Windows dla zabezpieczenia przed
wirusami, nabyty od Firmy ,ESET NOD”

16) program ,,Komputerowy System Rejestracji Stanu Cywilnego”, dla systemu Windows dla
ewidencji w USC, nabyty od Firmy ,KORELACJA Systemy Informatyczne Krakéw”

17) program ,,Program Prawniczy LEX”, dla systemu Windows ,akty prawne, nabyty od Firmy
,WOLTERS KLUWER Polska Warszawa"



18) program: -,, Srodki Trwate” dla systemu Windows nabyty od Firmy ,KORELACJA Systemy
Informatyczne Krakéw”, jako program stuzacy do ewidencji $rodkéw trwatych, wartosci
niematerialnych i prawnych, umorzen.

19) program: -,,Podatek od $rodkéw transportowych”(modut wymiar; modut ksiegowo$é) dla
systemu Windows nabyty od Firmy ,KORELACJA Systemy Informatyczne Krakéw”, jako
program stuzgcy do prowadzenia ewidencji szczegdtowej podatkéw od srodkéw transportowych,
program stuzgcy do prowadzenia ewidencji wptat, naleznosci, wystawiania upomnien itp.

20) program : - ,e-PFRON OFFLine” Warszawa, sporzgdzanie i przesytanie deklaracji
miesiecznych

PFRON

21) program : ,,DISTRIKTUS- optaty za usuwanie odpadéw, dla systemu Windows dla ewidenc;ji
odpadéw komunalnych, nabyty od Firmy ,KORELACJA Systemy Informatyczne Krakow”

22) Aplikacja Zrodto (dowody osobiste, meldunek, akty zgonu i urodzenia), serwer zewnetrzny MSWiA

23) Aplikacja Puma (system dziedzinowy dla systeméw Windows zakupiony w firmie

ZETO SOFTWARE Olsztyn.

Wykaz zbioréw stanowigcych ksiegi rachunkowe na nosnikach czytelnych dila
komputera Ogélne zasady dziatania programu DISTRIKTUS-System Finansowo-Ksiegowy
plus ilokalizacje zbioréw stanowigcych ksiegi rachunkowe ustala sie nastepujgco.

Zbiory danych stanowigce ksiegi rachunkowe Urzedu Gminy znajdujg sie w serwerze o nr
seryjnym 00478-OEM-8470522-33847, ptytach CD w Urzedzie Gminy Imielno

Program dziata w oparciu o system operacyjny WINDOWS SERWER 2008 R2 zainstalowany na
serwerze o numerze seryjnym 00478-OEM-8470522-33847 i wykorzystuje jego zbiory danych
niezbedne  do prawidtowego funkcjonowania. Szczegétowa lokalizacje i wykaz
zbioréw programu DISTRIKTUS-System Finansowo-Ksiegowy plus oraz zbioréw stanowigcych
ksiegi rachunkowe Kierownik Jednostki ustala w nastepujgcy sposob.:

Wykaz zbioréw danych odpowiedzialnych za prawidtowe funkcjonowanie programu
DISTRIKTUS-System Finansowo-Ksiegowy plus:

Dysk\katalog\podkatalog le:iYs Funkcja Powigzania
plik wykonywalny
C:\PROGRAM pliki o (uruchamia program) | wielostopniowe
Files\Korelacja\Fk rozszerzeniu Fk.exe powigzania
,,JKorelacja", wedlug )
tworzone spec.yﬁka.cp
sukcesywnie technicznej w
przez instrukcji obstugi
program programu




Wykaz zbioréw danych odpowiedzialnych za prawidtowe funkcjonowanie programu

dziedzinowego Puma:

Nazwa zbioru

Dysk\katalog\podkatalog Funkcja
plik
\\192.168.0.111\Puma) pliki o wykonywalny
puma.exe rozszerzeniu (uruchamia

»Puma_Serwer", program)

tworzone Puma.exe

sukcesywnie przez
program

Powigzania

wielostopniowe
powigzania
wedlug
specyfikacji

technicznej w
instrukc;ji
obstugi
programu

Wykaz zbioréw stanowiacych ksiegi rachunkowe Gminy Imielno:

Dysk\katalog\podkatalog Nazwa zbioru | Funkcja Powiazania
pliki 0 w1elostopmovye
; : . powigzania

C:\PROGRAM Files\Microsoft rozszerzeniu wedtug
SQL Korelacja" . .
= ’ specyfikacji
Server\MSSQL10_50.SQLEXPRESS tworzone |92ne 0golne tecﬁnigznej i,

\MSSQL\Data sukcesywnie

przez program

instrukcji obstugil
programu

Wykaz zbioréw stanowiacych ksig¢gi rachunkowe Gminy Imielno:

Dysk\katalog\podkatalog | Nazwa zbioru Funkcja Powigzania
pliki o ' wielostopniowe
rozszerzeniu powigzania wedlug
7 5 " .o
\\192.168.0.111\Puma\ »Puma_Serwer", dane ogélne specyfikacji
1 two?zone technicznej w instrukcji
sukcesywnie przez obstugi programu
program




Wykaz zbioréw danych stanowigcych archiwum

Lokalizacja Nazwa Funkcja Powigzania
zbioru
C:\PROGRAM Files\Microsoft Bacup dane ogodlne brak
SQL
Server\MSSQL10_50.SQLEXPRESS
\MSSQL\Bacup
Wykaz zbioréw danych stanowigcych archiwum
Lokalizacja Nazwa zbioru Funkcja Powigzania
\\192.168.0.111\Puma\ Bacup dane ogolne brak

Bacup




3. Opis systemu przetwarzania danych
System przetwarzania danych tworza programy wymienione w wykazie programow
komputerowych dopuszczonych do stosowania w punkcie 1.
Ustala sie wzajemne powiazania oraz kierunki przeptywu danych pomigdzy
poszczeg6lnymi modutami systemu przetwarzania danych wedlug nastepujacego schematu.

SYSTEM PRZETWARZANIA DANYCH




SYSTEM PROGRAM: 2 PRgGRf?(M: PROGRAM:
FINANSOWO kadry i place g i Podatki
- KSIEGOWY gminne:
5 wymiar
/ ksiggowos¢
PROGRAM: PROGRAM: PROGRAM:
BeSTi@ ISTRIKTUS - Oplaty za
doplaty SR
3 wode
paliwowe dla Czynsze
ikow mieszkaniowe
PROGRAM:
Ewidencja
ludnosci PROGRAM:
i rejestr oplaty za '
wyborcow usuwanie
odpadéw
PROGRA
Podatek PROGRAM:
od Srodkéw EWIDR 2005-
transportowych
seindar system
ksiggowosé ewidencji
/ drog i ulic
]
PROGRAM: PROGRAM: PROGRAM:
e-PFRON Edytor aktow Program
’E)FFLine” prawnych XML Prawniczy LEX PROGRAM:
ESET NOD
AVBE
Aplikacja Zrédlo
(dowody osobiste,

meldunek, akty
zgonu i urodzenia)

Aplikacja
dziedzinowe systemu
Puma

4. Charakterystyka programéw przetwarzania danych

Og6lna charakterystyka i funkcje programu (modulu) PROGRAM
PODSTAWOWY - ,,DISTRIKTUS-System Finansowo-Ksi¢gowy
plus”. Modut Finansowo-Ksiegowy stanowi gléwng czg$¢ systemu przetwarzania
danych. W module tym prowadzone sg:



1) dziennik oraz ksigga gléwna, ktére stuza do chronologicznego i
systematycznego ujecia wszystkich zdarzen i operacji gospodarczych,
jakie wystapily w danym okresie sprawozdawczym,

2) nastepujace ksiegi pomocnicze:

* rozrachunki z odbiorcami i dostawcami wedtug kontrahentéw,

* rozrachunki publicznoprawne,

* ewidencja szczegotowa kosztéw operacyjnych wedhug ich rodzajéw oraz miejsc ich

powstawania.

Gl6wng czg$¢ programu ,,DISTRIKTUS-System Finansowo-Ksiegowy plus” stanowi
zaktadowy plan kont dostosowany do wymogéw przyjetego w zakladowych zasadach
(polityce) rachunkowosci wykazu ksigg rachunkowych, dostosowany do ustalonych tu
zasad prowadzenia ewidencji szczegétowej do poszczeg6lnych kont ksiegi gtéwne;.

Otwieranie i zamykanie ksigg rachunkowych.

Bilans otwarcia roku obrotowego generowany jest automatycznie na podstawie bilansu
zamknigcia roku poprzedniego zapewniajac mozliwo$é kontrolowania, przez operatora
programu, poprawnosci wykonania tej czynnosci.

Program ,,DISTRIKTUS-System Finansowo-Ksiegowy plus” umozliwia zamkniecie
ksigg rachunkowych zgodnie z postanowieniami art. 12, ust. 5 ustawy o rachunkowosci,
ktére polega na nieodwracalnym wytgczeniu mozliwosci dokonywania zapiséw ksiegowych
w zbiorach stanowigcych zamkniete ksiggi rachunkowe i tak powinien byé

wykorzystywany.

Komputerowe wydruki danych
Komputerowe wydruki danych spelniajg wymagania okreslone w art. 13 ust. 2-6

ustawy a w szczeg6lnosci:
1) sg trwale oznaczone nazwa Urzad Gminy Imielno, ktérej dotycza, oraz

zrozumialg nazwa danego rodzaju ksiegi rachunkowe;j,
2) s3 wyraznie oznaczone, co do roku obrotowego, co do miesigca i co do

daty sporzadzenia,
3) posiadaja automatycznie numerowane strony z oznaczeniem pierwszej

1 ostatniej (koniec wydruku) oraz by¢ sumowane na kolejnych stronach

w sposob ciagly w miesigcach i w roku obrotowym, 4) sa oznaczone
nazwa programu przetwarzania danych.

Wszystkie dowody ksiggowe, przenoszone za posrednictwem urzadzen lgcznosci, sg
oznaczane przez ich zakwalifikowanie do ujecia w ksiggach rachunkowych w spos6b
automatyczny wczesniej zdefiniowany i zgodny z przyjetymi zasadami (polityka)
rachunkowo$ci Gminy Imielno

Transmisja danych nastepuje po ich sprawdzeniu przez osobe odpowiedzialng i by¢
mozliwg tylko i wylacznie po podaniu hasta ,unikalnego", znanego jedynie osobie
odpowiedzialnej, przez co nastgpuje jej identyfikacja.

Przenoszenie danych zbioréw stanowiacych pomocnicze ksiegi rachunkowe do
podstawowego systemu FK

Zapisy ksiggowe pochodzace z modutéw - zbioréw, stanowigcych pomocnicze ksiggi
rachunkowe - ewidencj¢ pomocnicza, sa wprowadzane do modulu gléwnego
»DISTRIKTUS-System Finansowo-Ksiegowy plus” — recznie .



Zapisy te spelniajg warunki okres$lone w art. 20, ust. 5 ustawy o rachunkowosci, w

szczegdlnosci z nastepujacych powodow:

a) zapewnienia ich trwalej i czytelnej postaci,

b) umozliwienia stwierdzenia Zrodta ich pochodzenia,

C) zapewnienia mozliwosci sprawdzenia poprawnosci przetworzenia
okreslonych danych,

d) zapewnienia ochrony danych zrédlowych w miejscu ich wprowadzania na
zasadach okreslonych w zakladowych przepisach dotyczacych ochrony
danych.

PROGRAM POMOCNICZY ,Kadry i place”

Program pomocniczy (modut) ,System placowy” stuzy do ewidencji szczegdélowej
rozrachunkéw z pracownikami z tytulu wynagrodzen oraz do ewidencji rozrachunkéw z
tytulu ubezpieczen spotecznych i podatku dochodowego od 0s6b fizycznych.

Ewidencja szczegélowa rozrachunkéw z pracownikami z tytulu wynagrodzen jest
prowadzona w tym programie w postaci imiennych kart wynagrodzen. Na podstawie
danych charakteryzujacych kazdego pracownika, w programie ,Kadry i place”
automatycznie generowana lista plac oraz naliczane zobowigzania wobec ZUS i Urzedu
Skarbowego z tytulu sktadek ZUS oraz podatku dochodowego od 0s6b fizycznych.

W programie ,,System placowy” prowadzona jest ewidencja szczegétowa dla potrzeb
rozrachunkéw z ZUS oraz dla potrzeb rozliczen z tytutu podatku dochodowego od o0séb
fizycznych.

»Program Platnik” umozliwia prowadzenie ewidencji pracownikéw zatrudnionych w
Urzedzie Gminy (umowa o prace, umowa zlecenie), podlegajacych ubezpieczeniu
spolecznemu, naliczanie sktadek ZUS od ww. pracownikéw; sporzadzanie deklaracji
imiennych i zbiorczych.

Program ,Kadry i place $cisle wspdtpracuje z programem ,,Platnik - Teletransmisja",
przez co deklaracje rozliczeniowe z ZUS s3 automatycznie, za posrednictwem
urzadzen tacznosci, przekazywane do ZUS.

System ,Podatki Gminne (modul: wymiar, modul: ksiggowos$¢)” umozliwia prowadzenie
ewidencji podatkowej oraz prowadzenie ksiggowo$ci podatkowej. Na podstawie niezbednych
informacji, wprowadzonych do programu prowadzone sg konta analityczne dla poszczegdlnych
podatnikow.

Podatek od nieruchomosci — Osoby prawne

System obstluguje szczegdétowa ewidencje i rozliczanie os6b prawnych oraz panstwowe jednostki
organizacyjne nie majace osobowosci prawnej, obowiazane do skladania deklaracji na podatek od
nieruchomosci na dany rok kalendarzowy, zgodnie z art. 6 punkt 8 ustawy z dnia 12 stycznia 1991 r.
o podatkach i optatach lokalnych.

Program umozliwia m. in.:

— zarejestrowanie deklaracji na podatek od nieruchomo$ci z biezaca kontrola prawidtowosci
podanych w deklaracji obliczen,

— otwarcie konta podatnika i przekazywanie danych z ewidencji do ksiggowosci podatkowej, gdzie
nastgpuje zasadnicza obstuga rozliczen podatnika (rejestracja wplat, obliczenie odsetek, sald,
zalegtos$ci, nadplat, upomnien, itp.),

— wydawanie decyzji przypisowych, odpisowych i umorzeniowych w ciaggu roku podatkowego,

— rejestracje zmian w deklaracjach podatkowych na rok biezacy,



— otrzymywanie i wyswietlanie zapiséw archiwalnych z lat ubieglych,

kontrole wptywu deklaracji podatkowej w oparciu o deklaracje z roku poprzedniego, itp.

,Podatek Rolny /Le$ny/ od Nieruchomosci dla Oséb Fizycznych” obejmuje szczegélows

ewidencje i rozliczanie zgodnie z przepisami ustaw o podatku rolnym, o podatkach i optatach
lokalnych, o podatku leSnym oraz innymi ustawami i rozporzadzeniami.

Program umozliwia m. in.:

zarejestrowanie karty gospodarstwa i informacji podatkowej na podatek od nieruchomosci wraz z
danymi osobowymi i adresami gospodarstwa i nieruchomosci,

obliczenie indywidualne lub grupowe podatku za calty rok lub za pierwsze lub drugie pétrocze,
wydrukowanie nakazu podatkowego indywidualnie lub grupowo (np. dla wybranej wsi) na
formularzu jedno- lub dwustronnym,

automatyczne przekazanie danych do ,Ksiggowosci Podatkowej”, wieloletnich rejestrow
wymiarowych, zbioréw sprawozdawczych,

wprowadzenie i wieloletnie rozliczanie z poirocza na pétrocze i z roku na rok, zwolnien, ulg
nabycia, ulg inwestycyjnych, ulg zotierskich,

zarejestrowanie i wydrukowanie decyzji przypisowej, opisowej , umorzeniowej za rok lub
potrocze,

wprowadzenie zmian w podstawach opodatkowania i ewidencjonowanie tych zmian w
wieloletnich archiwach podstaw opodatkowania,

dokonanie réznego rodzaju zestawien statystycznych podatnikéw gruntéw, wg wsi, klas,
gospodarstw, itp.

symulowanie wielkosci dochoddéw gminy zaleznie od wielkosci przelicznikéw i stawek uzytych
do symulacji dochodéw,

drukowanie konto-kwitariuszy w przypadku inkasa podatku rolnego przez soltyséw wsi.

+Podatek Rolny /Lesny dla Oséb Prawnych” stuzy do ewidencji i rozliczania 0séb prawnych

oraz panstwowych jednostek organizacyjnych nie majacych osobowosci prawne;j.

o

Program umozliwia m. in.

zarejestrowanie deklaracji na podatek rolny od gruntéw z biezaca kontrolg prawidlowosci

podanych w deklaracji obliczen,

otwarcie konta podatnika i przekazywanie danych z ewidencji do ksiegowosci podatkowej, gdzie

nastepuje zasadnicza obsluga rozliczei podatnika (rejestracja wplat, obliczanie odsetek, sald,

zaleglosci, nadptat, upomnien, itp.),

wydawanie decyzji przypisowych, odpisowych i umorzeniowych w ciagu roku podatkowego,

rejestracje zmian w deklaracjach podatkowych na rok biezacy, utrzymanie i wyswietlanie

zapiséw archiwalnych z lat ubieglych,

kontrole braku deklaracji podatkowej w oparciu o deklaracje z roku poprzedniego, itp.

Dokumentacja wraz z opisem programow i instrukcja uzytkowania znajduje si¢ Urzgdzie Gminy.
Zasady ochrony danych i ich zbioréw generowane z komputerowych programéw
przetwarzania

Przetwarzane dane w systemie: DISTRIKTUS-System Finansowo-Ksiegowy plus
podlegaja szczegdlnej ochronie ze wzglgdu na mozliwosc:
- calkowitej utraty danych,




* czgsciowej utraty danych,

* uszkodzenia danych podczas przetwarzania,

* celowego wprowadzenia btednych danych przez osoby nieuprawnione,

* wejscia w posiadanie danych przez osoby nieuprawnione.

Majac na wzgledzie powyzsze zagrozenia ustala sie co nastepuje:

1) wprowadza si¢ bezwzgledny obowiazek sporzadzania zapasowych kopii danych przy
pomocy znajdujacego si¢ w pakiecie oprogramowania:

Server programu archiwizujgcego na , plytach CD, oraz réwnolegle na partycji D
dysku twardego komputera stacjonarnego,

2) wprowadza si¢ obowigzek sporzadzania kopii zapasowej co nalezy wykonywaé po
kazdorazowym wprowadzaniu danych do komputera oraz codzienna kopia baz danych,

3) wprowadza si¢ obowigzek sporzadzenia kopii zapasowej co spoczywa na operatorze ,
ktéry jako ostatni w danym dniu pracowal z systemem; odpowiedzialno$é za
prawidlowa realizacje tego obowiazku spoczywa na osobie odpowiedzialnej w Gminie
za bezpieczenstwo informatyczne,

4) plyty zawierajace zarchiwizowane dane muszg by¢é przechowywane do czasu
ponownego wykorzystania, pod zamknieciem; wskazane jest przechowywanie ich w
innym pomieszczeniu niz znajduje si¢ komputer zawierajacy dane,

5) plyty zawierajace dane zarchiwizowane w ostatnim dniu roboczym tygodnia moga
zosta¢ powtornie wykorzystane nie wczesniej niz po zakonczeniu miesigca; dyskietki
te przechowuje sie bezwzglednie pod zamknigciem w innym pomieszczeniu niz
znajduje si¢ komputer zawierajacy dane,

6) plyty zawierajagce dane zarchiwizowane w dniu zamknigcia kolejnego miesigca i
sporzadzenia wydrukéw, o ktérych mowa w art. 14, ust. 4 ustawy o  rachunkowosci,
sg przechowywane, co najmniej do dnia ostatecznego zatwierdzenia sprawozdania
finansowego za dany rok obrotowy; plyty przechowuje si¢ bezwzglednie pod
zamknieciem w innym pomieszczeniu niz znajduje si¢ komputer zawierajacy dane; w
miare mozliwosci  nalezy je przechowywa¢ w odpowiednio  zabezpieczonym
miejscu poza siedzibg Jednostki a przynajmniej w oddalonym pomieszczeniu,

7) instalacyjny program oraz ich kopii zapasowych stosuja si¢ odpowiednio postanowienia
punktu 6.

Wprowadza sie nastepujace zasady ochrony danych przed mozliwoscia calkowitej lub
czesciowej ich utraty w wyniku réznych zdarzen, a w szczegdlnosci:

1) od kradziezy  sprzetu  komputerowego; pomieszczenie w  ktérym znajduje si¢
komputer zawierajgcy chronione dane musi by¢ zamykane w okresie, gdy nie
przebywa w nim zaden z  pracownikow  oraz odpowiednio zabezpieczone
przed mozliwoscig wlamania,

2) od catkowitego zniszczenia sprz¢tu komputerowego w wyniku pozaru, zalania lub
innych zdarzen losowych; przechowywanie zapasowych kopii danych i programu
instalacyjnego powinno by¢ zgodnie z wyzej ustalonymi  zasadami;  obowigzuje
tez zapewnienie nadzoru nad pomieszczeniami Gminy Imielno poza godzinami
pracy:

3) od  uszkodzenia sprzgtu komputerowego spowodowanego
niewlasciwymi parametrami zasilania z sieci energetycznej; wymagane jest
zapewnienie =~ wlasciwego stanu  instalacji zasilajacej, stosowanie wylgcznie
instalacji z uziemieniem oraz zasilaczy awaryjnych tak zwanych UPS lub co
najmniej urzadzen  zapewniajacych  eliminacje przepigé wystepujacych w sieci
energetycznej,
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4) od $wiadomego usuniecia danych z twardego dysku; obowigzuje maksymalne
ograniczenie dostegpu do  komputera zawierajagcego dane ksiegowe a takze
bezwzgledny zakaz pozostawiania wlaczonego komputera (lub terminalu) w
sieci bez opieki lub mozliwosci uruchomienia programu oraz dokonywania w
nim jakiekolwiek operacji z klawiatury bez podania hasta, od przypadkowego
usuni¢cia danych przez uzytkownika;  obowigzuje szczegblna uwaga przy
wykonywaniu operacji usuwajacych zbiory ( kasowanie, formatowanie),

5) od przypadkowego usuni¢cia lub modyfikacji danych w  wyniku dzialania
innego programu  (wirusa); obowigzuje bezwzgledny  zakaz wykorzystywania
komputera do odtwarzania danych i uruchamiania programéw z jakichkolwiek
nos$nikéw nie poddanych uprzednio sprawdzeniu programem antywirusowym i
bezposrednich polaczen z rozleglymi sieciami.

Ochrona danych przed uszkodzeniem w trakcie przetwarzania powinna by¢ zapewniona
przez stosowanie przetestowanego uprzednio sprzetu i wlasciwych parametréw zasilania.
Ochrona danych przed celowym ich znieksztalceniem przez osoby niepowolane
polega na przestrzeganiu powyzszych ustalen zawartych w punkcie 4-tym oraz
zdefiniowaniu dla kazdego uzytkownika programu ksiegowego jego identyfikatora i hasta.
W przypadku uzytkowania komputera w sieci lokalnej, administrator sieci obowiazany jest
dodatkowo ograniczy¢é dostep do katalogbw z programem ksiggowym wylacznie do
uzytkownikéw uprawnionych.
Ochrona przed wejsciem w posiadanie danych przez osoby nieuprawnione polega na:
1) przestrzeganiu postanowien dotyczacych fizycznego ograniczenia dostgpnosci sprzgtu,
2) przestrzeganiu postanowien dotyczacych zabezpieczen programowych (definicji
uzytkownikow hasel, przestrzegania zachowania poufnosci haset),

3) ograniczeniu do niezbednego minimum mozliwosci zdalnej pracy (spoza siedziby
Jednostki na komputerze zawierajagcym dane ksiggowe,

4) bezwzglednym przestrzeganiu zasad przechowywania kopii archiwalnych.

Zapewnienie prawidlowych zasad sytemu bezpieczenstwa danych polega na:

1) wyznaczeniu jednego administratora odpowiedzialnego  za
nadawanie okreslonych uprawnien pozostatym operatorom programu,
2) posiadaniu przez wszystkich uzytkownikéw programu identyfikatora /loginu/ i hasta
umozliwiajgcych rozpoznanie zapisow dokonywanych przez te osoby.

Wyznaczenie administratoréw sieci oraz dopuszczenie innych oséb do danych
ksiegowych w systemie oprogramowania a takze do kontrolowania przestrzegania przez te
osoby postanowief ustalonych w tej czesci przyjetych zasad (polityki) rachunkowosci
nalezy do obowigzkéw Kierownika jednostki Gminy Imielno lub z jego upowaznienia do
osoby prowadzacej ksiggi rachunkowe.

WOJT) GMINY
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