KOMUNIKAT:
INCYDENT NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

Samodzielny Publiczny Zaktad Opieki Zdrowotnej Gminny Osrodek Zdrowia w Imielnie,
jako administrator danych osobowych, dziatajac w trybie art. 34 pkt 1 i 2 RODO, informuje
naszych pacjentow 0 mozliwym naruszeniu ochrony Panstwa danych osobowych, w wyniku
ataku hakerskiego na bazy danych pacjentow firmy ALAB laboratoria sp. z 0.0., ul. Stepinska
22/30, 00-739 Warszawa, ktora w imieniu naszej Przychodni wykonywata badania
laboratoryjne, jako Podmiot przetwarzajacy.

W wyniku przedmiotowego incydentu mogto dojs¢ do naruszenia Panstwa danych osobowych
w postaci: imienia, nazwiska, numeru PESEL, daty urodzenia, miejsca zamieszkania oraz
wyniku badania laboratoryjnego (zakres mozliwych do naruszenia danych zostal przyjety,
na podstawie komunikatu firmy ALAB laboratoria).

Jednoczes$nie, pragniemy poinformowac, iz wskazany incydent zostat zgtoszony Prezesowi
Urzgdu Ochrony Danych Osobowych jako naruszenie ochrony danych osobowych.

Ponizej przedstawiamy tre$¢ komunikatu wydanego przez firm¢ ALAB laboratoria,
jednoczes$nie zachecajac Panstwa do wdrozenia czynnosci zmierzajacych do zminimalizowania
konsekwencji przedmiotowego incydentu, na ktore wskazuje firma ALAB w tre$ci swojego
komunikatu.

Ministerstwo Cyfryzacji udostepnito specjalne narzegdzie, dzigki ktoremu mozna sprawdzic,
czy nasze dane zostaly naruszone. Mozna to zrobi¢ wchodzac na strong
https://bezpiecznedane.gov.pl.

Tre$¢ komunikatu firmy ALAB laboratoria:

,,ALAB laboratoria sp. z 0.0. (dalej: spétka) jako administrator danych osobowych w trybie
art. 34 pkt 1 i 2 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej: RODO) informuje o mozliwosci naruszenia ochrony danych osobowych
W zwigzku z incydentem bezpieczenstwa w postaci ataku hakerskiego. Incydent ten jest
wynikiem dziatalnosci przestepczej majqgcej na celu wymuszenie na spotce okupu.

W dniu 19 listopada 2023 roku zaobserwowano probeg zmasowanego ataku na serwery spotki.
Po dokonaniu analizy zdarzenia ustalono, zZe dostep do znajdujgcych sie tam danych mogly
W sposob bezprawny uzyskac osoby nieuprawnione. Zespol ekspercki dokonal natychmiast
analizy ryzyka incydentu zgodnie z rekomendacjami ENISA (Agencja Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji) i wstgpnie oszacowal wartos¢ ryzyka jako wysokq.

Wstepna analiza incydentu wykazata, Ze osoby trzecie w sposob bezprawny mogly uzyskac
dostep do nastepujgcych danych osobowych: imig¢ i nazwisko, numer PESEL, data urodzenia,
miejsce zamieszkania oraz wynik badania laboratoryjnego. W zwiqzku z powyzszym wdrozono
awaryjne procedury bezpieczenstwa i komunikacji zmierzajgce do likwidacji skutkow ataku
oraz ustalenia zakresu szkod, jednoczesnie informujgc administratorow, ktorych dane zostaty
powierzone spoice do przetwarzania. Jednoczesnie spotka zglosita naruszenie do Prezesa
Urzedu Ochrony Danych Osobowych oraz poinformowata uprawnione instytucje (CERT
Polska, Ministerstwo Zdrowia, Centrum E-Zdrowia), a takze zloZyla zawiadomienie
0 podejrzeniu popetnienia przestepstwa do policyjnego Centralnego Biura Zwalczania
Cyberprzestepczosci.



Rownolegle wdrozono procedury wewnetrznego i zewnetrznego audytu bezpieczenstwa danych
osobowych oraz uruchomiono monitoring sieci Internet pod kgtem mozliwego upublicznienia
nielegalnie pozyskanych danych.

Szczegotowa analiza mozliwych negatywnych konsekwencji incydentu dla klientow i partnerow
spotki wraz z rekomendowanymi dziataniami znajduje sie ponizej.

Wszelkie informacje oraz pytania dotyczqce incydentu mozna nalezy zgtaszac pod adresem
mailowym: iod@alab.com.pl lub na ponizsze dane kontaktowe:

Marta Jedrzejczak (Inspektor ochrony danych spotki), ul. Stepinska 22/30, 00-739 Warszawa.

Spotka pragnie zapewnic, ze sprawa jest traktowana priorytetowo i z najwyzszqg powagq.
Glownym celem Spotki jest wyjasnienie incydentu we wspolpracy z uprawnionymi instytucjami
publicznymi.

Bezpieczenstwo Panstwa danych mozna sprawdzi¢ na stronie: https://bezpiecznedane.gov.pl/

*kk

Mozliwe negatywne z punktu widzenia klientow konsekwencje incydentu:

uzyskanie przez osoby trzecie, na szkode o0sob, ktérych dane naruszono, kredytow
W instytucjach poza bankowych, poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki
lub kredytu w tatwy i szybki sposob np. przez Internet lub telefonicznie bez koniecznosci
okazywania dokumentu tozsamosci,

uzyskanie dostepu do korzystania ze Swiadczen opieki zdrowotnej przystugujqcych osobom,
ktorych dane naruszono oraz ich danych o stanie zdrowia, poniewaz czesto dostep do systemow
rejestracji pacjenta mozna uzyskac telefonicznie potwierdzajgc swojg tozsamosé za pomocq
numeru PESEL,

korzystanie z praw obywatelskich osob, ktorych dane naruszono, np.: do glosowania nad
srodkami budzetu obywatelskiego co z kolei uniemozliwiatoby to osobom ktorych dane
W sposob nieuprawniony uzyto skorzystanie z przystugujgcego im prawa,

wytudzenie ubezpieczenia lub srodkow z ubezpieczenia, co moze spowodowac dla 0sob, ktorych
dane dotyczq, negatywne konsekwencje w postaci problemow zwigzanych z probg przypisania
im odpowiedzialnosci za dokonanie takiego oszustwa,

zarejestrowanie przedplaconej karty telefonicznej (pre-paid), ktora moze postuzyé do celow
przestepczych.

Rekomendowane dzialania moggce zminimalizowacé szkodliwos¢ takich konsekwencji:

zatozenie konta w systemie informacji kredytowej i gospodarczej w celu monitorowania swojej
aktywnosci kredytowej, rozporzgdzenie RODO daje mozliwosé, uzyskania darmowego dostepu
do zebranych na swoj temat danych w formie ,, kopii danych*, ktorq mamy prawo uzyskac
od BIK,

zachowanie szczegolnej ostroznosci przy podawaniu danych osobowych innym osobom,
zwlaszcza za posrednictwem Internetu czy telefonu,

zgloszenia faktu naruszenia danych wtasciwym organom w celu zapobiezenia tzw. ,, kradziezy
tozsamosci “

Zastrzezenie numeru PESEL w serwisie mobywatel.gov.pl Poprzez zalogowanie si¢ do systemu,
wejscie do sekcji ,, Twoje dane”, potem Rejestr Zastrzezen PESEL i wybra¢ ,, Zastrzez PESEL”
lub ,, Cofnij zastrzezenie”.
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